惠州市第二人民医院
网络与信息安全加固项目（二级等保）需求书
一、基本信息
1、项目名称：惠州市第二人民医院网络与信息安全加固项目（二级等保）
2、服务期限：1年
3、服务地点：惠州市惠城市下角菱湖院区

二、项目背景 

依照《网络安全法》、《网络安全等级保护制度》等法规文件的要求规定和建议，需委托具备资质的信息安全等保整改机构，对惠州市第二人民医院信息中心的信息系统（HIS系统、官方网站、检验系统、OA协同办公系统）进行等级测评差距整改服务，以确保信息系统是否在符合相对应的信息安全等级下运行。本次开展信息安全等级保护测评整改工作，通过采购聘请具备相关资质的单位提供测评整改及相关技术支持服务，出具和相关信息系统相对应的等保测评整改报告。
三、项目服务范围内容及要求
通过委托专业信息安全等级测评整改服务机构，根据《信息系统安全等级保护实施指南》等相关文件及标准要求，针对正在运行的信息系统实施信息安全等级保护测评整改工作，具体需要增加防护的设备明细如下：
	序号
	产品/服务
	数量
	单位
	备注

	
	防火墙：规格：1U，内存大小：8G，硬盘容量：128G minisata SSD，电源：单电源，接口：10千兆电口+6千兆光口SFP。含一年升级维保。包含IPS、防病毒、WAF等功能模块，提供L2-L7层各类威胁的检测和防护，能够有效应对传统网络攻击和未知威胁攻击。产品支持主动诱捕功能，通过伪装业务诱捕内外网的攻击行为，并联合云蜜罐获取黑客指纹信息，并自动封锁高危IP；支持勒索病毒检测与防御功能。
	1
	台
	服务器区防火墙：保护业务系统的安全，满足等保二级要求

	
	终端检测与响应平台：提供漏洞补丁管理、安全基线核查、微隔离、勒索病毒防护、Webshell检测、暴力破解检测、违规外联检测、病毒隔离清除等功能，含30点服务器端+300点PC端授权，1年升级维护费用。
	1
	套
	终端安全管理平台：针对服务器/终端的安全防护，满足等保二级要求

	
	堡垒机：规格：1U，内存大小：8G，硬盘容量：2T SATA，电源：单电源，接口：6千兆电口。含一年升级维保；提供对业务信息系统的统一运维监控管理功能。
	1
	台
	运维审计系统：集中管理平台，满足等保二级要求

	
	日志审计系统：规格：2U，内存大小：16G，硬盘容量：64G minisata+2T SATA*2，电源：单电源，接口：6千兆电口+2万兆光口SFP+。含一年升级维保。提供对核心业务信息系统的日志采集、安全分析等能力。
	1
	台
	日志审计系统：对所有设备日志进行收集，满足等保二级要求

	
	数据库审计系统：规格：1U，内存大小：8G，硬盘容量：2T SATA，电源：单电源，接口：6千兆电口+2万兆光口SFP+。含一年升级维保。提供对核心业务系统数据库的操作行为的审计能力。
	1
	台
	数据库审计系统：对数据库操作行为进行审计，满足等保二级要求

	
	国家信息安全等级保护二级整改技术支持服务包：包括操作系统普通及高危应用漏洞\策略安全调整配置\数据库应用安全漏洞修复\全局网络结构安全漏洞修复及数据策略等合规设置
	1
	项
	协助对测评系统进行漏洞检测修复/安全策略加固、制度文档整理等


服务要求：
1、故障排除：

因物理或逻辑原因引起的网络中断，堵塞掉包导致业务不可用或体验差，进行发现、定位、消除和恢复网络正常运行。物理方面可能是设备故障、老化、损坏、过载等；逻辑方面可能是配置错误、网络环路、病毒攻击等。

2、配置变更：

因业务变化需要对现有的安全设备配置作出调整如端口、IP、Mac、协议、ACL、VPN、VLan、QOS等作出变更。或因增加或改变其他关联的网络及安全设备引发的配置变更，或因增加或修改业务软件引发的网络配置修改。

3、应急响应：

当突发的、严重的安全故障发生时，影响到核心业务系统保障、或影响基本业务的开展，根据预先应急方案，将可能出现的故障进行分级分类划分、派遣对应具体工程师、现场到位的时间、后备所需资源等，确保以最快的效率应对潜在严重的故障。

4、服务方式：

电话/邮件：7*24小时全天候响应（含节假日）；

网络远程：轻度安全问题采用网络远程进行解决，提高工作效率；

现场上门：严重故障在电话和网络远程均不能解决情况下，1小时内达到现场支援；

可交付文档输出：服务工单、服务反馈记录邮件、巡检报告。

供应商在有效的公开征集时间内以自愿为原则主动向医院提供采购项目的相关信息（如：供应商名称及资质、产品品牌、技术参数、价格、售后服务等）。本次公开的采购意向是本单位采购工作的初步安排，采购项目具体情况以相关采购公告和采购文件为准。

四、款项支付

付款方式：

在合同签订10个工作日内向中标方预付合同总价的 20%，

送货安装后10个工作日，服务单位提供等额有效发票后支付项目总金额的30%。

采购方通过二级等保并拿到证书，向中标方支付合同总金额的40%。
余额10%作为质保金，维保期满后10个工作日内一次性付清给中标方（同时提供等额发票）。
五、资格要求

1.符合《中华人民共和国政府采购法》第二十二条规定的条件；

2.在中华人民共和国境内注册并在惠州市设有直属的服务机构，配备稳定的服务人员的独立法人；

3.具备本项目所涉及网络安全系统相关授权资质。

4.本项目不接受联合体投标。



